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Introduccion

@ En un proyecto de desarrollo de software los errores (bugs en
inglés) puede presentarse en cualquiera de las etapas del ciclo de
vida del software

@ Aun cuando se intente detectarlos despues de cada fase
utilizando técnicas como la inspeccion, algunos errores
permanecen sin ser descubiertos
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Introduccién
Introduccién

@ Por lo tanto es muy probable que el cddigo final contenga errores

de requerimientos y disefio, adicionales a los introducidos en la
codificacion
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Introduccion

@ Las pruebas de software son una parte importante pero muy
costosa del proceso de desarrollo de software

@ Pueden llegar a representar entre el 30 y 50 % del costo total del
desarrollo del software [Myers, 2004]

@ Sin embargo, los costos de las fallas en un software en operacion
pueden llegar a ser mucho mayores (catastréficos)
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Introduccion

Algunos de los peores errores de la historia

@ Falla de un misil antibalistico Patriot durante la primera guerra del
Golfo Pérsico (1991)

@ Errores en el software de célculo de trayectorias y activacion del
misil causaban fallas en algunas ocasiones

@ 28 soldados muertos en una base Arabia Saudita (Dhahran) a
causa de un ataque con misiles Scud
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Introduccion

Algunos de los peores errores de la historia

@ Desintegracion de una sonda climatica enviada a Marte por la
NASSA (1999)

@ Errores en el software de navegacién causan que se estrelle en la
atmésfera marciana (incorrecto uso de unidades métricas)

@ Después de 9 meses de viaje y un gasto de 125 millones de
dolares el proyecto fracasé
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Introduccion

Algunos de los peores errores de la historia

@ Sobredosis radiologica en el Instituto Nacional del Cancer de
Panama (2000)

@ Errores en los procedimientos y un fallo de software causan que
se apliquen dosis erréneas de radiacion

@ 8 personas murieron y 20 tuvieron problemas de salud graves.
Los médicos responsables del hecho fueron acusados de
asesinato
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Introduccion

Algunos de los peores errores de la historia

@ El lanzamiento comercial y la produccion del Airbus A380 se
retrasa mas un ano (2006)

@ Diferencias entre versiones de las herramientas CAD (Computer
Aided Design) usadas en las fabricas de Hamburgo y Toulouse
provocaron un problema en el cableado (530km de cables)
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Introduccion

Algunos de los peores errores de la historia

@ Se colapsa el aeropuerto de Los Angeles (2007)

@ Mas de 17 mil personas se quedaron en tierra por un problema de
software que provocd conflictos en una tarjeta de red que bloqueé
toda la red informatica
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Introduccion

@ Como pueden observar las pruebas de software tienen un rol muy
importante en el aseguramiento de la calidad ya que permiten
detectar los errores introducidos en las fases previas del proyecto

@ Durante este seminario analizaremos a detalles algunas de las
estrategias y técnicas mas importantes para efectuar las pruebas
de software
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Conceptos basicos

Definiciones

@ Error, se refiere a la diferencia entre la salida actual de un
software y la correcta. También puede ser una accion que
introduce en el software un defecto o falla

(1 +sen(90))? = |
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Conceptos basicos

Definiciones

@ Defecto, es una condicién que causa que un software falle al
realizar una funcién requerida (sinénimo de bug)

Funcién Promedio

Recibe como entrada un vector A de tamaro n
suma <+ 0
for (i< 0;/i < n;i++) do
suma <+ suma+ Ali]
end for
return (suma/ 10)

viea)
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Conceptos basicos

Definiciones

@ Falla, es la incapacidad de un software para realizar una funcion
requerida de acuerdo con sus especificaciones (son producidas
por defectos)

Funcién Promedio

Entrada vector A= {10,8,9,10,9} de tamafio n =5
suma <+ 0
for (i< 0;/ < n;i++) do
suma <+ suma + Ali]
end for
return (suma/ 10)

@ Regresa como resultado 4.6 en vez de 9.2 2
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Conceptos basicos

Definiciones

@ Caso de prueba, esta dado por un conjunto de entradas,
condiciones de ejecucién y las salidas esperadas, permite revelar
fallas

Funcion Promedio
Recibe como entrada un vector A de tamario n
suma <+ 0
for (i< 0;/i < n;i++) do
suma <+ suma+ Ali]
end for
return (suma/n)

@ Caso de prueba 1:
o Entrada: A= {10,10,10,10,10,10}, n =6 £
e Salida: 10.0 hid
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Conceptos basicos

Proceso de pruebas

@ La forma mas comun de organizar las actividades relacionadas al
proceso de pruebas de software [Burnstein, 2003] son:

Planeacion, fija las metas y una estrategia general de pruebas

Preparacion, se describe el procedimiento general de pruebas y se
generan los casos de prueba especificos

Ejecucion, incluye la observaciéon y medicion del comportamiento
del producto

Anadlisis, incluye verificacion y analisis de resultados para
determinar si se observaron fallas

Seguimiento, si se detectaron fallas, se inicia un monitoreo para
asegurar que se remueva el origen de éstas
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Conceptos basicos

Casos de prueba y criterios de prueba

@ Generar casos de prueba efectivos que revelen la presencia de
fallas es fundamental para el éxito del proceso de pruebas (etapa

de preparacion)

@ |dealmente, se deberia determinar un conjunto de casos de
prueba tales que su ejecucion exitosa implique que no hay errores
en el software desarrollado

@ Comunmente este objetivo ideal no se puede lograr debido a las
limitaciones practicas y teoricas
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Conceptos basicos

Casos de prueba y criterios de prueba...

@ Cada caso de prueba cuesta dinero: esfuerzo para generarlo,
tiempo de cdmputo para ejecutarlo, esfuerzo para evaluar los
resultados

@ Por lo tanto, el nUmero de casos de prueba necesarios para
detectar los errores debe ser minimizado para reducir costos

@
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Conceptos basicos

Obijetivos del proceso de pruebas

@ Los dos objetivos principales del proceso de pruebas:
e Maximizar el numero de errores detectados (cobertura)

@ Reducir al minimo el nimero de casos de prueba (costo)

@ Como con frecuencia son contradictorios, el problema de
seleccionar el conjunto de casos de prueba con el que un
programa debe ser probado se vuelve una tarea muy compleja
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Niveles de pruebas

@ Generalmente se comienza probando las partes mas pequenas y
se continua con las mas grandes

@ Para el software convencional

e El médulo (componente) se prueba primero
@ Se continua con la integraciéon de médulos

@ Para el software orientado a objetos
@ Se prueba primero una clase (atributos, métodos, colaboracion)
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Niveles de pruebas

Requisitos Pruebas de alto
7 nivel
Diseno Prueba de
integracién
Cédigo Prueba
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Pruebas unitarias

@ Se concentran en probar cada componente individualmente para
asegurar que funcione de manera apropiada como unidad

@ Emplean técnicas de prueba que recorren caminos especificos en
la estructura de control de los componentes (pruebas
estructurales)
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Pruebas unitarias
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Pruebas unitarias

Moadulo
a ser
probado

interfaz

estructuras de datos locales
condiclones linmite

rutas indenendientes
rutas de manejo de errores

casos de prueba
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Pruebas unitarias

Ambiente

@ Para probar cada médulo se requiere de un mdédulo controladory
de uno 0 mas maodulos simulados (stubs)

Controlador
mterfaz
/ estructuras de datos locales
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Pruebas unitarias

@ Herramientas
o JUnit

TestNG (version mejorada de JUnit)
e PHPUnit

CPPUnit

NUnit (.Net)

MOQ (creacién dinamica de objetos simuladores, mocks)

@

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 29/126



Estrategias y técnicas de prueba del software Niveles de pruebas

Breve introduccién a JUnit 4

@ Una herramienta libre para escribir pruebas unitarias en Java

@ www. junit.org

Soporta la ejecucion de pruebas en modo batch o mediante GUI

Los casos de prueba pueden agruparse (test suites)

Todos las pruebas son del tipo pasa/falla

Los mensajes de error y la pila de ejecucién indican donde pudo
originarse el error

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 30/126


www.junit.org

Estrategias y técnicas de prueba del software Niveles de pruebas

Breve introduccién a JUnit 4

@ Para probar una clase se escribe una clase de prueba
@ Cada prueba unitaria esta compuesta de un método de prueba
@ Los casos de prueba se identifican con la anotacién @Test

@ Los métodos de inicializacion y finalizacion se identifican con la
anotacion @Before y @After (son llamados antes y después de
cada método de prueba)
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Breve introduccién a JUnit 4

@ Los métodos de inicializacion y finalizacion que aplican a la clase
de prueba entera se identifican con @BeforeClass y
@AfterClass (se ejecutan sélo una vez)

@ Es posible verificar excepciones en los métodos de prueba:
@Test(expected=lllegalArgumentException.class)

@ Se puede especificar un tiempo maximo permitido (milisegundos)
para ejecutar un método de prueba: @Test(timeout=1000)

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 32/126



Estrategias y técnicas de prueba del software Niveles de pruebas

Breve introduccién a JUnit 4

@ Tipos de assert:

assert(boolean condition)
assertTrue(boolean condition)
assertFalse(boolean condition)
assertEquals(boolean condition)
assertNotNull(Object)
assertNull(Object)

@ fail(String message)
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Breve introduccién a JUnit 4

@ Veamos un ejemplo practico ...
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Pruebas de integracion

@ Las pruebas de integracién tienen dos objetivos principales:
e Descubrir errores asociados con las interfaces de los modulos
e Ensamblar sistematicamente los médulos individuales para formar
subsistemas y al final un sistema completo

@ Principalmente se utilizan técnicas que verifican el correcto
manejo de las entradas y salidas del software (pruebas
funcionales)

@ También pueden emplearse técnicas que recorren rutas
especificas en la estructura de control del software (pruebas
estructurales)
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Pruebas de integracion

@ Existen dos enfoques

e Big bang, combinar todos los componentes y probar el sistema
como un todo
e Integracion incremental, los componentes se integran y prueban
poco a poco
@ Integracion descendente (componentes de funcionales)
@ Integracion ascendente (componentes de infraestructura, e.g. acceso
aBD)

)

[m—
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Pruebas de integracion, descendente

@ Para explicar este enfoque utilizaremos el siguiente grafo de
llamadas (diagrama de estructura)

el
4
N
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Pruebas de integracion, descendente

@ El médulo principal es usado como controlador y todos sus
mddulos subordinados son remplazados por médulos simulados

(stubs)
A
B F G
/
C
/ \
D E @«,
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Pruebas de integracion, descendente

@ El médulo principal es usado como controlador y todos sus
mddulos subordinados son remplazados por médulos simulados
(stubs)

e
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Pruebas de integracion, descendente

@ Los moédulos simulados se remplazan uno a la vez con los
componentes reales (en profundidad) y se van probando
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Pruebas de integracion, descendente

@ Los moédulos simulados se remplazan uno a la vez con los
componentes reales (en profundidad) y se van probando
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Pruebas de integracion, descendente
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Pruebas de integracion, ascendente

@ Como su nombre lo indica, inicia la construccion y prueba con los
maodulos en los niveles mas bajos de la estructura del programa

@ No se requiere el uso de médulos simulados (stubs)

@ La estrategia ascendente de integracién puede ser implementada
con los siguientes pasos:
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Pruebas de integracion, ascendente

@ Los mddulos en niveles bajos de la jerarquia son combinados en
grupos que realizan una subfuncidn especifica del software
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Pruebas de integracion, ascendente

@ Se escribe un moédulo controlador para coordinar las entradas y
salidas de los casos de prueba
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Niveles de pruebas

Pruebas de integracion, ascendente

@ El grupo es probado
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Pruebas de integracion, ascendente

@ Los controladores son remplazados y los grupos son combinados
hacia arriba en la estructura del programa
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Pruebas de alto nivel

@ Pruebas de validacion, se enfocan en los requerimientos

@ Prueba del sistema, se enfoca en la integracion del sistema (Hw,
informacion, personas)
@ Prueba de recuperacion, forza el software a fallar en diferentes
formas y verifica que éste se recupere adecuadamente

@ Prueba de seguridad, verifica que los mecanismos de proteccién
integrados en el sistema realmente impidan irrupciones
inapropiadas

© Prueba de resistencia, ejecutan un sistema de manera que se
demanden recursos en cantidades, frecuencias o volimenes
anormales

© Prueba de desemperio, prueba el desempeiio del software en
tiempo de ejecucién dentro del contexto de un sistema integrado

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 42 /126



Estrategias y técnicas de prueba del software Depuracion

Q Estrategias y técnicas de prueba del software

@ Depuracion
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Depuracion

Proceso de depuracion

Casos de

prueba ' Ejecucion de

casos
—— Pruebas

T. Ecimalsy ™ Causas
sospechadas
Pruebas de \

regresion *r\\

Correcciones o Causas ,__ —
identificadas

T

Eesultados

Depuracion
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Depuracion

Esfuerzo de depuracion

Se requiere tiempio para
cofregir el error ¥
efectuar pruchas de
regresion
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Depuracion

Sintomas y causas

/[\ @ Sintoma y causa pueden estar

separados

@ Sintoma puede desaparecer al

[\\ arreglar otro problema

@ Causa puede darse por combinacién
de no-errores

@ Causa puede darse por error de
sistema o compilador

=N

@ Sintoma puede ser intermitente

Sintoma

Causa @'}
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Estrategias y técnicas de prueba del software Depuracién

Depuracion

Herramientas de depuracién en IDEs

@ Existen en el mercado diversas herramientas de depuracion
@ En la mayoria de las IDEs se incluye alguna

@ Veamos un ejemplo con Java y Netbeans

@
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Estrategias y técnicas de prueba del software Depuracién

Depuracion

Herramientas de depuracion, Valgrind

@ Valgrind es una herramienta que permite detectar facilmente
errores (bugs) en el manejo de memoria e hilos (threads)

@ Funciona con programas escritos en cualquier lenguaje o mezclas
de ellos gracias a que trabaja directamente con el cédigo binario
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Depuracion

Herramientas de depuracion, Valgrind

@ Valgrind se ha empleado para detectar errores de memoria en
numerosos proyectos importantes:

e OpenOffice

e Mozilla Firefox

e MySQL

o Perl

e PHP

Yahoo! Messenger
PACX-MPI, etc.

@
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Estrategias y técnicas de prueba del software Depuracién

Depuracion

Herramientas de depuracion, Valgrind

@ Su nombre deriva de la mitologia nérdica, donde Valgrind es la

puerta principal del paraiso (Valhalla) al cual los héroes van al
morir en combate

@ Para instalarlo en Linux s6lo se necesita ejecutar el comando
siguiente en una consola

sudo apt-get install valgrind
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Estrategias y técnicas de prueba del software Depuracién

Depuracion

Herramientas de depuracion, Valgrind

@ Para utilizar Valgrind es necesario seguir los siguientes pasos:
@ Compilar tu programa con las opciones -O0 (O mayuscula cero) y
-0
@ Ejecutar el comando siguiente:
valgrind —leak-check=yes tuPrograma p1 p2 p3

@ Donde tuPrograma indica el nombre del archivo binario generado
al compilar tu codigo y p1, p2, p3los parametros que recibe de la
linea de comandos tu programa
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Depuracién
Herramientas de depuracion, Valgrind

@ Suponga el siguiente programa en C que se encuentra en un
archivo llamado demos01.c

#include <stdio.h> void illegalFrees(void) {
#include <stdlib.h> int i, *p = malloc({10 * sizeof (int));
void invalidRead AndWrite(void) | for (i=0;i< 10; i++)
int* x = malloc(10 * sizeof (int)}; pli] =1;
x[10] = 10; // problem: invalid write free(p):
inty =x|1L]: // problem: invalid read tree(p): // problem: p has already been treed
} #f problem: memory leak -- x not freed |
void UseUninitialised Values(void) { int main(int arge. char** argv) |
int j; invalidRead AndWrite();
if (j==77) UseUninitialisedValues();
printf{"hello there\n"); // problem: use of uninitialised  illegalFrees();
values return 0

! |



Estrategias y técnicas de prueba del software Depuracién

Depuracion

Herramientas de depuracion, Valgrind

@ Veamos que errores es capaz de detectar Valgrind en ese
caodigo...
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Estrategias y técnicas de prueba del software Depuracién

Depuracion

Herramientas de depuracion, Valgrind

@ Como pudimos observar Valgrind es muy util para detectar los
siguientes tipos de errores en el uso de memoria

e Escritura en memoria no inicializada

Lectura de memoria fuera de rango

Condicionantes que dependen de memoria no inicializada

Incorrecta liberacion de memoria (fugas)
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Q Estrategias y técnicas de prueba del software

@ Métodos de prueba
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Estrategias y técnicas de prueba del software Métodos de prueba

Métodos de prueba

@ Existen dos métodos basicos para disefar casos de prueba
e De caja blanca (o estructurales)

e De caja negra (o funcionales)

F : - \\
/'caja bla:nca / }\ caja negra \\

| B

\

Estraleglas
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Estrategias y técnicas de prueba del software Métodos de prueba

Métodos de prueba, de caja blanca

@ Verifican la correcta
implementacioén de las
unidades internas, las
estructuras y sus relaciones

@ Hacen énfasis en la reduccion
de errores internos
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Estrategias y técnicas de prueba del software Métodos de prueba

Métodos de prueba, de caja negra

@ Verifican el correcto manejo
de funciones externas
provistas o soportadas por el

requerimientos . 3 software

@ Verifican que el
comportamiento observado se
apegue a las especificaciones
del producto y a las
expectativas del usuario

salidas

q
entradas I eventos
@ Los casos de prueba se
construyen a partir de las
especificaciones del sistema
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Q Estrategias y técnicas de prueba del software

@ Pruebas de caja blanca
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Pruebas de caja blanca

@ Los métodos de caja blanca o estructurales permiten derivar
casos de prueba que

e Garanticen que todas las rutas independientes dentro del médulo
se ejecuten al menos una vez

e Ejecuten los lados verdadero y falso de todas las decisiones logicas
e Ejecuten todos los ciclos dentro y en sus limites operacionales

e Ejerciten las estructuras de datos internas para asegurar su validez
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

¢, Por qué?

@ Los errores légicos y suposiciones incorrectas son inversamente
proporcionales a la probabilidad de una ruta de ejecucion

@ A menudo se cree que una ruta no es probable que se ejecute; de
hecho, la realidad es a menudo contra intuitiva

@ Los errores tipograficos son aleatorios; es probable que las rutas
no probadas contengan algunos errores de este tipo
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Criterios de suficiencia de las pruebas

@ En las pruebas de caja blanca se requiere poder decidir en qué
elementos estructurales se enfocaran las pruebas, esto permite:

o Elegir los datos de prueba adecuados

e Decidir cuando los esfuerzo dedicados a las pruebas son
suficientes para terminar el proceso

@ Esto se conoce como criterios de suficiencia de las pruebas
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Criterios de suficiencia de las pruebas

@ Los criterios de suficiencia de las pruebas mas comunes son:

e Los basados en las propiedades estructurales de los programas
(estructuras logicas y de control, flujo de los datos, etc)

e Los basados en las especificaciones de los programas

@ Algunos incluso ignoran tanto la estructura como las
especificaciones del programa, un ejemplo es el criterio aleatorio
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Criterios de suficiencia de las pruebas

@ A continuacién veremos diferentes tipos de pruebas que se
emplean principalmente bajo el criterio de suficiencia basado en
las propiedades estructurales de los programas

@
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de ruta basica

P Arcos

H} Nodos

Regiones

=N = Em
=8|

&'" Diagrama de flujo Grafo de flujo

@ Calculo de la complejidad ciclomatica
e V(GI=R=4

@\
e V(G =E-V+2=11-9+2=4 pd
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Estrategias y técnicas de prueba del software

Pruebas de caja blanca

Prueba de ruta basica

@11 Diagrama de flujo

Dr. Eduardo RODRIGUEZ T. (CINVESTAV)

Pruebas de software

Se derivan las rutas
independientes (V(G) = 4)

e 1,11

@ 1,2,3,4,5 10,1, 11
@1,23,6,8,9,10, 1, 11
o

o

1,2,3,6,7,9,10, 1, 11

Se derivan casos de prueba
para ejercitar cada ruta
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Prueba de ruta basica, Ejemplo

public static void bubbleSort2 (Sequence S) {
Position prec, succ;
int n = S.size();
for (inti =0; i< n;i++) {// i-th pass
prec = S.first();
for(intji=1;j<n-i;j++) {
succ = S.after(prec);
if (valAtPos(prec) > valAtPos(succ))
S.swapElements(prec, succ);

rec = succ;
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Prueba de ruta basica, Ejemplo

public static void bubbleSort2 (Sequence S) {
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Prueba de ruta basica, Ejemplo

public static void bubbleSort2 (Sequence S) {
Position prec, succ;
int n = S.size();
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Prueba de ruta basica, Ejemplo

public static void bubbleSort2 (Sequence S) {

Position prec, succ;

Dreclaraciones

int n = S.size();
for (inti =0; i< n;i++) {// i-th pass
prec = S.first(); F iz n)
for (intj=1;j<n-i;j++) {
succ = 5.after(prec);
if (valAtPos(prec) > valAtPos(succ))

S.swapElements(prec, succ);

prec=sie

rec = succ;



Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de ruta basica

Declaraciones

Fi(j=mn

|-:|it'u—.'5‘.n||<'|I[Il'e'i":-HH e = gnee 35w

@ Complejidad ciclomética V(G) =E—-V+2=12-10+2=4 @}}

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 68/126



Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de ruta basica

modulos

V(G)

@ Los moédulos en este rango de complejidad ciclomatica son mas

propensos a tener fallas @?
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de la estructura de control

@ Prueba de condicion, un método de disefio de casos de prueba
que ejercita las condiciones l6gicas contenidas en un moédulo

@ Prueba de flujo de datos, selecciona rutas de prueba del médulo
de acuerdo con la localizacién de las definiciones y utilizacion de
las variables del programa

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 70/ 126



Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de la estructura de control

Prueba de ciclos

|
L]

Simple

Amdados

:

Concatenados

Mo estructurados
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Prueba de la estructura de control

Prueba de ciclos simples

@ Condiciones minimas para probar
ciclos simples

@ Saltar el ciclo completamente

@ Soblo pasar una sola vez a través del

icl
clelo for (i=1; i < 100; i++)
© Pasar dos veces a través del ciclo {

@ Pasar m veces a través del ciclo
(m<n) }

© Pasar (n—1),ny (n+1) veces a
través del ciclo

@ nes el numero maximo de pasadas
del ciclo )
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de la estructura de control

Prueba de ciclos anidados

@ Condiciones minimas para probar ciclos anidados

@ Iniciar en el ciclo més interno. Asignar a todos los ciclos sus
valores de iteracién minimos

© Probar para este ciclo los valores (min+ 1), tipico, (max — 1) y max

@ Pasar al siguiente ciclo mas externo y fijar sus valores de iteracion
(paso 2), mantener los otros ciclos en sus valores tipicos

for (i=1; i < 100; i++)

{
for (j=1;] < 20; j++)

{
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de flujo de datos

@ Es un método de disefio de casos de prueba que se enfoca en el
rol de las variables (datos) en el codigo

@ Selecciona rutas de prueba del mdédulo de acuerdo con la
localizacién de las definiciones y utilizacién de las variables
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de flujo de datos

@ Veamos algunos conceptos que definen el rol de las variables en
un componente de software

@ Por ejemplo, decimos que una variable esta definida en una
sentencia cuando su valor es asignado o cambiado

Y=26"*X

@ Yen este caso estd definida. En la notacién empleada en las
pruebas de flujo de datos hablamos de un def para la variable Y
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Prueba de flujo de datos

@ Decimos que una variable es utilizada en una sentencia cuando
su valor es empleado. El valor no cambia

@ Existen dos tipos de utilizacién:
e En un predicado, p-use
if (X > 98)

@ En un célculo, c-use
Y=26*X

@
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Estrategias y técnicas de prueba del software Pruebas de caja blanca

Prueba de flujo de datos

@ Rapps y Weyuker proponen los siguientes criterios de suficiencia
de las pruebas basadas en flujo de datos
[Rapps and Weyuker, 1985]:

@ Todos los defs

e Todos los p-use

Todos los c-use / algunos p-use

Todos los p-use / algunos c-use

Todos los use

Todos las rutas def-use (incluye todos los p- y c-use)
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Prueba de flujo de datos, Ejemplo

1 sum=10 sum, def

2 read (n), n, def

3 i=1 i, def

4 while (i <=n) i, i, p-use

5 read (number) number, def

6. sum = sum + number sum, def, sum, number, ¢-use

7 i=i+1 i, def, c-use

8 end while

9 print (sum) sum, c-use

Variable Id def use

n 1 2 4
number 1 5 6
sum 1 1 6
sum 2 1 9
sum 3 6 6
sum 4 6 9
. 1 3 4
i 2 3 7
i 3 7 7
i 4 7 4




Prueba de flujo de datos, Ejemplo

Variable Id def use
1 sum=10 n 1 2 4
2 read (n), number 1 5 6
3 i=1 sum 1 1 6
4 while (i <=1] sum 2 . .
5 read (number) sum 4 6 9
B sum = sum + number i 1 3 4
7 i=i+1 i 2 3 7
8 end while f j ; Z
9 print (sum) !

@ Casosde prueba1:n=0
e cubre par 1 paran
e cubre par 2 para sum
e cubre par 1 para i
© Caso de prueba 2: n =5, number =1,2,3,4,5
cubre par 1 para n
cubre par 1 para number
cubre pares 1,3,4 para sum

"]
"]
]
e cubre pares 1,2,3,4 para i



Prueba de flujo de datos, Ejemplo

@ Observen que incluso para esta pequena pieza de cédigo se
tienen

@ 4 tablas

e 4 pares def-use para dos de las variables

@ Las pruebas basadas en flujo de datos como con la mayoria de
los métodos de caja blanca son mas efectivas para realizar
pruebas unitarias



Prueba de flujo de datos, Ejemplo

@ Cuando el codigo se hace mas complejo y hay mas variables que
considerar se vuelve mucho mas tardado analizar sus roles en el
flujo de datos, identificar rutas, y disefiar casos de prueba

@ Otro problema con las pruebas basadas en flujo de datos ocurre
en el caso de variables dindmicas como los punteros

@ Finalmente no existen herramientas comerciales que provean
soporte a este tipo de pruebas



Estrategias y técnicas de prueba del software Pruebas de caja negra

Q Estrategias y técnicas de prueba del software

@ Pruebas de caja negra

Dr. Eduardo RODRIGUEZ T. (CINVESTAV) Pruebas de software 24 de octubre del 2012 82/126
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Pruebas de caja negra

@ Los métodos de caja negra o funcionales permiten derivar casos
de prueba que buscan encontrar los siguientes tipos de errores:

e Funciones incorrectas o faltantes
o Errores de interfaz

@ Errores en estructuras de datos o en acceso a BD externas

Errores de comportamiento o desempefio

Errores de inicializaciéon o término
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Pruebas de caja negra

Prueba aleatoria

@ Cada modulo de software tiene un dominio de entrada del cual los
datos de prueba deben ser seleccionados

@ Existen reportadas en la literatura diversas formas de
seleccionarlos

@ Sidichos datos de prueba se seleccionan de forma aleatoria
entonces hablamos de pruebas aleatorias
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Pruebas de caja negra

Prueba aleatoria

@ Por ejemplo, si el dominio de entrada valido para un médulo son
todos los enteros positivos entre 1 y 100, se podrian seleccionar
aleatoriamente los valores 55, 24 y 3 para desarrollar tres casos
de prueba

@ Sin embargo, existen los siguientes puntos a considerar:
@ ;Son los 3 valores adecuados para mostrar que el médulo cumple
con su especificacion?

e . Existen otros valores diferentes que permitan revelar los defectos
del médulo?

e ;Se deben usar valores fuera del dominio valido como datos de
prueba?
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Pruebas de caja negra

Prueba aleatoria

@ El uso de pruebas aleatorias puede ahorrar mucho tiempo y
esfuerzo en la seleccién de los datos de prueba

@ Sin embargo, se debe tener en mente que esta forma de
seleccionar los casos de prueba tiene muy poca posibilidad de
producir un conjunto efectivo de datos de prueba

@ Afortunadamente existen otros enfoques mas estructurados que
permiten afrontar las desventajas de las pruebas aleatorias

@ Analizaremos algunos a continuacion
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Pruebas de caja negra

Prueba exhaustiva

@ El procedimiento de prueba de caja negra mas obvio es la prueba

exhaustiva
Hardware Browser oS Connection Memory
PC IE Windows LAN 1GB
Laptop Mozilla Linux ISDN 2GB

@ Para probar exhaustivamente este sistema con 5 componentes
(parametros) cada uno con 2 valores se requieren ejecutar
25 = 32 configuraciones diferentes (casos de prueba)
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Pruebas de caja negra

Prueba exhaustiva

@ Para un sistema simple como el de nuestro ejemplo es posible
ejecutar una prueba exhaustiva

@ Sin embargo, este enfoque es impractico y no factible por que el
numero de casos de prueba crece muy rapidamente

@ Por ejemplo para probar exhaustivamente un sistema con 5
parametros cada uno con 10 valores se requieren ejecutar
10% = 1000000 casos de prueba

@ Si se ejecuta y evalua un caso de prueba por segundo
tardariamos mas de 11 dias
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Particion equivalente

@ Por lo tanto se han propuesto otros criterios para seleccionar
casos de prueba

@ Uno de ellos es la particion equivalente [Myers, 1979]

@ Esta divide en subconjuntos (clases de equivalencia) los valores
de los parametros del sistema (o moédulo) al asumir que todos los
elementos en el mismo subconjunto resultan en un
comportamiento similar
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Particion equivalente

@ Las pruebas por particion equivalente tienen las siguientes
ventajas:
e Elimina la necesidad de las pruebas exhaustivas

e Es una guia para seleccionar el conjunto de datos de entrada para
las pruebas, con alta probabilidad de detectar defectos

e Permite realizar una cobertura de un dominio de entradas grande

con un subconjunto pequefio tomado de cada clase de
equivalencia
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Particion equivalente

@ Algunas consideraciones deben ser tomadas en cuenta:

@ Considerar clases de equivalencia tanto validas como invalidas.
Las invalidas representan errores o entras invalidas

@ Las clases de equivalencia deben también seleccionarse a partir
de las condiciones de salida

© La derivacion de las clases de equivalencia es un proceso
heuristico. No existe una receta.

© En algunos casos es dificil identificar las clases de equivalencia
debido a una mala especificacion del médulo
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Particion equivalente, Ejemplo

Function square_root
message (x:real)
when x >=00
reply (y:real)
where y >=10.0 & approximately (y*y,x)
otherwise reply exception imaginary_square_root
end function

@ Clases de equivalencia de entrada
e EC1. La variable de entrada x es real y valida
e EC2. La variable de entrada x no es real y invalida
e EC3. El valor de x >0.0 y es valido
o ECA4. El valor de x <0.0 y es invalido
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Particion equivalente, Ejemplo

@ Después de haber identificado las clases de equivalencia el
siguiente paso es disefar los casos de prueba

@ Un buen enfoque incluye los siguientes pasos:

@ Se debe asignar a cada clase de equivalencia un identificador
anico

@ Desarrollar casos de prueba para las clases de equivalencia
validas hasta que todas han sido cubiertas (un caso de prueba
puede cubrir mas de una clase)

@ Desarrollar casos de prueba para las clases de equivalencia
invalidas hasta que todas han sido cubiertas. Para garantizar que
un caso de prueba invalido no oculte el efecto de otro (o impida
ejecutarlo)
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Analisis de valores de frontera

@ El analisis de valores de frontera requiere como su hombre lo dice
que se seleccionen valores proximos a los limites de las clases de
equivalencia

@ Esto permite que los valores tanto en el limite inferior como
superior de una clase de equivalencia sean cubiertos por los
casos de prueba

@ Aligual que las pruebas por particién equivalente la habilidad para
desarrollar casos de prueba efectivos requiere de experiencia
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Particion equivalente y analisis de valores de frontera, ejemplo

@ Suponga que deseamos probar un que permite al usuario
capturar piezas para construir un auto en una base de datos

@ Dichas piezas tienen un identificador que debe cumplir las
siguientes condiciones:

@ Consiste de caracteres alfanuméricos
@ El namero total de caracteres es entre 3y 15
© Los primeros dos caracteres deben ser letras
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Particion equivalente y analisis de valores de frontera, ejemplo

Primero identificamos clases de equivalencia para la entrada
@ Condicion 1 (caracteres alfanuméricos)
e EC1. El id de la parte es alfanumérico, valido

e EC2. El id de la parte no es alfanumérico, invalido

@ Condicién 2 (numero de caracteres entre 3y 15)
e ECS. El id de la parte tiene entre 3 y 15 caracteres, vélido

e EC4. El id de la parte tiene menos de 3 caracteres, invalido

o ECS5. El id de la parte tiene mas de 15 caracteres, invalido

@ Condicion 3 (primeros 2 caracteres deben ser letras)
e ECB6. Los primeros 2 caracteres son letras, valido

e EC7. Los primeros 2 caracteres no son letras, invalido @
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Particion equivalente y analisis de valores de frontera, ejemplo

@ Los resultados de la particién equivalente se refinan mediante un
andlisis de valores de frontera

@ Para nuestro ejemplo los valores frontera son los siguientes:
Valor justo abajo del limite inferior (BLB) 2

Valor en el limite inferior (LB) 3

Valor justo arriba del limite inferior (ALB) 4

Valor justo abajo del limite superior (BUB) 14

Valor en el limite superior (UB) 15

Valor justo arriba del limite superior (AUB) 16
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Particion equivalente y analisis de valores de frontera, ejemplo

@ El siguiente paso es seleccionar datos de entrada para los casos
de prueba que cubran las clases de equivalencia y los valores

frontera
Caso de Datos de Clases validas Clases invalidas
prueba entrada limites cubiertos limites cubiertos

1 abc1 EC1, EC3(ALB) EC6

2 abf EC1, EC3(LB), EC6

3 abcdef123456789 EC1, EC3 (UB) EC6

4 abcde123456789 EC1, EC3 (BUB) EC6

5 abc* EC3(ALB), EC6 EC2

6 ab EC1, EC6 EC4(BLB)

7 abcdefg123456789 EC1, EC6 EC5(AUB)

8 al23 EC1, EC3 (ALB) EC7

9 abcdef123 EC1, EC3, EC6

(caso tipico)
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Estrategias combinatorias, pruebas de interaccién

@ Otra alternativa razonable son las estrategias de combinacion (ver
[Grindal et al., 2005])

@ Son métodos de seleccién de casos de prueba que identifican
parametros de entrada individuales y los combinan basados en
alguna estrategia combinatoria

@ Un ejemplo de estas estrategias son las pruebas de interaccion
introducidas por Cohen et al. [Cohen et al., 1996]
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Estrategias combinatorias, pruebas de interaccién

@ Este enfoque identifica fallas que surgen de las interacciones de ¢
(o menos) parametros de entrada

@ Para ello crea casos de prueba que incluyen al menos una vez
todas las t-combinaciones entre estos parametros y sus valores

@ Los Arreglos Ortogonales (Orthogonal Arrays) son objetos
combinatorios que pueden ser usados para representar esos
casos de prueba de interaccién [Hartman, 2005]

@ Principalmente por que permiten maximizar el numero de errores
detectados reduciendo al minimo el nimero de casos de prueba
[Kuhn et al., 2004]
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Orthogonal Arrays

@ Un orthogonal array, OA\(N; t, k,v) es un arreglo N x k sobre v
simbolos tal que cada subarreglo N x t contiene todos los
subconjuntos ordenados de tamafo t (t-tuplas) de v simbolos
exactamente \ veces
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Orthogonal Arrays

@ Un orthogonal array, OA\(N; t, k,v) es un arreglo N x k sobre v
simbolos tal que cada subarreglo N x t contiene todos los
subconjuntos ordenados de tamano t (t-tuplas) de v simbolos
exactamente \ veces

o OA;(9;2,4,3)

- 2 0O MNMNN—=20ODN
O = =00OoMNMMNMDN =
OO MN—=0MN—=-N
NO 20 -0 —-=-DMNDDN
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Orthogonal Arrays

@ Un orthogonal array, OA\(N; t, k,v) es un arreglo N x k sobre v
simbolos tal que cada subarreglo N x t contiene todos los
subconjuntos ordenados de tamano t (t-tuplas) de v simbolos
exactamente \ veces

o OA;(9;2,4,3)

- 2 OO MNMN—=OMN
O == 000OoMNMMNMDN =
O =0 MN—=0MN—=N
NO 2O —=20-=-DMNMDDN

@
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Orthogonal Arrays

@ Un orthogonal array, OA\(N; t, k,v) es un arreglo N x k sobre v
simbolos tal que cada subarreglo N x t contiene todos los
subconjuntos ordenados de tamano t (t-tuplas) de v simbolos
exactamente \ veces

o OA;(9;2,4,3)

- 2 OO MNMN—=OMN
O == 00OoMNMMNMDN =
O =0 MN—=0MN—=N
NO 20 -0 —-=DMNDDN

@
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Orthogonal Arrays

@ El minimo N para el cual un OA,(N; t, k, v) existe es conocido
como el tamano éptimo del orthogonal array y se define como
sigue:

OAN\\(t, k,v) = min{N : 3OA\(N;t, k,v)}
@ El minimo N puede ser calculado con la siguiente relacion:
OAN,\(t, k, v) = Av!

@ El orthogonal array de nuestro ejemplo es 6ptimo: OA;(9; 2,4, 3)
(N=32=9)
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Orthogonal Arrays

@ Veamos un ejemplo de como se puede utilizar un orthogonal array
para representar casos de prueba de interaccién

@ Supongamos un sistema de software que tiene 4 parametros
cada uno de los cuales puede tomar 3 valores diferentes y que
queremos realizar la prueba de todas las interacciones entre
pares de pardmetros
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Pruebas de caja negra, Orthogonal Arrays

Valor Hardware Navegador SO Conexion
0 PC IE XP LAN
1 Laptop Mozilla Win7 ISDN
2 Tableta Chrome Linux WiFi
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Pruebas de caja negra, Orthogonal Arrays

Valor Hardware Navegador SO Conexion
0 PC IE XP LAN
1 Laptop Mozilla Win7 ISDN
2 Tableta Chrome Linux WiFi

@ Los casos de prueba de interaccidn para este software se pueden
representar con un OA+(9; 2,4, 3)

21 2 2
0212
12 2 1
2200
2 0 11
0020
0101
1110
1 0 0 2
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Pruebas de caja negra, Orthogonal Arrays

Valor Hardware Navegador SO Conexion
0 PC IE XP LAN
1 Laptop Mozilla Win7 ISDN
2 Tableta Chrome Linux WiFi

@ Los casos de prueba de interaccién para este software se pueden
representar con un OA+(9; 2,4, 3)

2 1 2 2
0212 PC
12 2 1
2 2 00
2 0 1 1
0 020 PC
0101 PC
1110
1 00 2
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Pruebas de caja negra, Orthogonal Arrays

Valor Hardware Navegador SO Conexion
0 PC IE XP LAN
1 Laptop Mozilla Win7 ISDN
2 Tableta Chrome Linux WiFi

@ Los casos de prueba de interaccién para este software se pueden
representar con un OA+(9; 2,4, 3)

2 1 2 2

0212 PC

T2 21 Laptop

2200

2 01 1

0020 PC

0101 PC

110 Laptop

100 2 Laptop )
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Pruebas de caja negra, Orthogonal Arrays

Valor Hardware Navegador SO Conexion
0 PC IE XP LAN
1 Laptop Mozilla Win7 ISDN
2 Tableta Chrome Linux WiFi

@ Los casos de prueba de interaccién para este software se pueden
representar con un OA+(9; 2,4, 3)

2 1 22 Tableta
0212 PC
12 2 1 Laptop
2200 Tableta
2 011 Tableta
0 020 PC
01 0 1 PC
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Pruebas de caja negra, Orthogonal Arrays

Valor Hardware Navegador SO Conexion
0 PC IE XP LAN
1 Laptop Mozilla Win7 ISDN
2 Tableta Chrome Linux WiFi

@ Los casos de prueba de interaccién para este software se pueden
representar con un OA+(9; 2,4, 3)

21 22 Tableta Mozilla Linux WiFi
0212 PC  Chrome Win7 WiFi
12 2 1 Laptop Chrome Linux ISDN
2200 Tableta Chrome XP LAN
2 0 1 1 Tableta IE Win7 ISDN
0020 PC IE Linux LAN
010 1 PC  Mozila XP ISDN
110 Laptop Mozilla Win7 LAN
100 2

Laptop IE XP  WiFi/ &3
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Pruebas de caja negra
Orthogonal Arrays

@ Los orthogonal arrays son muy Utiles para representar casos de
prueba de interaccién

@ Representan una buena alternativa frente a las pruebas
exhaustivas

@ En nuestro ejemplo el OA(9; 2,4, 3) contiene 9 casos de prueba
contra 3* = 81 que serian necesarios en una prueba exhaustiva
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Orthogonal Arrays

@ Sin embargo, existen muchos valores de t, k y v para los cuales
no existe un orthogonal array con A = 1

@ Pues es muy restrictivo el hecho de que deban aparecer una sola
vez cada t-tupla de v simbolos

@ La alternativa es utilizar otros objetos combinatorios llamados
covering arrays que son mas flexibles
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Pruebas de caja negra

Covering arrays

@ Un covering array, CA(N; t, k, v), de tamano N, fuerza ¢, grado K,
y orden v es un arreglo N x k sobre v simbolos tal que para cada
subarreglo N x t contiene todos los subconjuntos ordenados de v
simbolos de tamano f (t-tuplas) al menos una vez
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Covering arrays

@ El minimo N para el cual un CA(N; t, k, v) existe es conocido
como el tamano 6ptimo del covering array y se define como sigue:

CAN(t, k,v) = min{N : 3CA(N;t,k,v)}
@ Un limite inferior para N es el siguiente:

vl < CAN(t, k, V)
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Covering arrays

@ CA(10;3,5,2)

OO0 20220~
44 a0 200000 =
42402202000
4T 00000 2 a4
O~ 0002220 =

@
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Covering arrays

@ CA(10;3,5,2)

CoOO0O 02 a0 =
44 a0 200000 =
42402202000
4100000 2 4 4
O~ 000 a2 20—
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Pruebas de caja negra

Covering arrays

Hardware Browser oS Connection Memory
PC IE Windows LAN 1GB
Laptop Mozilla Linux ISDN 2GB
Test Hardware Browser oS Connection Memory
1 Laptop Mozilla Windows ISDN 2GB
2 Laptop IE Windows ISDN 1GB
3 PC IE Windows ISDN 2GB
4 Laptop IE Linux ISDN 2GB
5 Laptop IE Windows LAN 2GB
6 PC IE Linux LAN 1GB
7 Laptop Mozilla Linux LAN 1GB
8 PC Mozilla Windows LAN 1GB
9 PC Mozilla Linux LAN 2GB
10 PC Mozilla Linux ISDN 1GB 2
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Covering arrays

@ Algunos estudios realizados [Kuhn et al., 2004, Kuhn et al., 2008]
han demostrado que el uso de covering arrays permiten reducir el
numero de casos de prueba y maximizar la posibilidad de
detectar defectos

100 i ey s
90 7
b
80 /‘/
g 70 f’
@ 60 f
20
= 40
E 20 < -+ Medical devices H
o — — Browser
20 M
— - - Server
10 —— NASA distributed DB [
I I I
01 2 3 4 5 6
Interactions ]
*
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Covering arrays

@ El problema de construccién de covering arrays (CAC) consiste
en determinar el tamafno 6ptimo (N) de un covering array dados
sus valores t, ky v

@ Es equivalente al problema de maximizar el grado k dados los
valores N, ty v

@ En general determinar el tamarfio 6ptimo de un covering array es
un problema NP-complete [Lei and Tai, 1998]

@ Ademas es un problema altamente combinatorio, veamos por qué
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Covering arrays

@ Sea A una solucidn potencial en el espacio de busqueda <7, i.e.,
un covering array CA(N; t, k, v)

@ Entonces A puede ser representada como un arreglo N x k sobre

v simbolos
oo T ® CA(9:3,4,2)
EEE LR °oN=9
oo et=3
T o k=4
1 0 1 1
ev=2
@ Eltamano del espacio de busqueda <7 es entonces dado por la
expresion: |<7| = vNK (e.g. 294 = 68,719,476, 736) &
%5
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Covering arrays

@ Tan solo evaluar si una solucién potencial A es un covering array
requiere verificar cuantas t-tuplas no estéan cubiertas:

(-
7= () > 10

@ donde 9J; es un conjunto que contiene la union de las N t-tuplas
en el j-ésimo subconjunto de t columnas tomadas de k (un
subarreglo N x t)

o Complejidad computacional O(N(})) = O(ssy;)
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Covering arrays

@ A pesar de estas circunstancias, diferentes enfoques de solucion
han sido reportados en la literatura

@ Algoritmos exactos:
o EXACT (Exhaustive search) [Yan and Zhang, 2008]

e Branch & Bound [Bracho-Rios et al., 2009]
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Covering arrays

@ Algoritmos aproximados:
e Métodos recursivos [Sloane, 1993]

e Métodos algebraicos [Chateauneuf and Kreher, 2002]
e Métodos greedy [Cohen et al., 1997]

@ Metaheuristicas
@ Tabu Search [Nurmela, 2004]

@ Simulated Annealing [Torres-Jimenez and Rodriguez-Tello, 2012]
@ Genetic Algorithms [Stardom, 2001]
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Covering arrays

@ Veamos algunos ejemplos...
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Mixed level covering arrays

@ En la practica, los mddulos de software que se desean probar no
siempre tienen el mismo numero de valores (v) para todos sus
parametros

@ Por lo que los covering arrays no pueden ser empleados para
construir casos de prueba

@ Para superar esta limitacion se emplean otros objetos
combinatorios conocidos como mixed level covering arrays
(MCAs)
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Mixed level covering arrays

@ Un mixed level covering array MCA(N; t, k, (v4, Vo, -+, Vk)) €S un
arreglo N x k sobre v simbolos (v = 3% , v;), donde cada
columna i (1 < i < K) de este arreglo contiene solamente
elementos de un conjunto S;, con |S;| = v;.

@ Este arreglo tiene la propiedad de que las filas de cada
subarreglo N x t cubre las t-tuplas de valores de las t columnas al
menos una vez
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Mixed level covering arrays

@ Suponga que tenemos un algoritmo (Simulated Annealing) que
tiene k = 5 parametros cuyos valores se describen en la siguiente
tabla y que deseamos probar todas las interacciones entre t = 4

parametros
IS e t; N CL
Greedy 0.99 6.0 SPR 15(n + k)
Random 0.85 (k + n)(1,0/3.3) TBR 23(n+ k)

40(n + k)
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Mixed level covering arrays

@ Podriamos construir el mixed level covering array mas pequefo:
MCA(24;4,5,(2,2,2,2,3))

it 0111000101101 01T O0O0O0O0T1T O0 1T 1
it oo0oo011o0o0110©0101o041o0O01 01 1 1 11
i1 o01to011t011o01110O0O0O0OO0OT1TT1T 1 00O
ooo0+111001111 010011 00101 0 1
i 2111 00021 002 2 2 02 11 1 2 00 2

@ Y ejecutar s6lo 24 casos de prueba en vez de (24)3 = 48 en una
prueba exhaustiva
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Mixed level covering arrays

@ Tanto los CA como los MCA tiene otras aplicaciones practicas
[Chateauneuf and Kreher, 2002]:

Desarrollo de farmacos

Compresién de datos

Estudio de la regulacién de expresion génica

Autenticacion, etc.

@
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